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UPPDRAGSBESKRIVNING

Medieradet har gett féretaget Interaktiv Sakerhet AB i uppdrag att genomféra en
granskning av sociala natverkssajter som vander sig till barn och unga.
Granskningen har gjorts utifran ett kvalitets- och sdkerhetsperspektiv. Interaktiv
Sskerhet och Medieradet har tillsammans utarbetat en arbetsmodell som
beskriver utifran vilka kriterier sajterna skall granskas.

METOD

Granskningen genomfdrs med Mystery surfer-metod, d.v.s. genom att samla in
underlag genom oanmalda besék pd sajten dar uppdragstagaren agerar som en
typisk anvéndare. Besdket pa sajten har dokumenterats genom loggfiler och
webbsidorna har konverterats till pdf-format.

Granskningen har kartlagt fyra huvudomraden:
1. Allman information/P3 startsidan
2. Medlemsvillkor
3. Personuppgifter och sakerhetsfunktioner
4. Anmalningsfunktion och drendehantering

Inom varje huvudomrade har sajten granskats utifran ett antal kriterier som
faststallts i forvag. Kriterierna &r framtagna med utgangspunkt i de lagar, regler
och praxis som far anses reglera ansvaret fér den som tillhandahaller sociala
motesplatser pd nétet. Det handlar framfér allt om Lagen om ansvar fér
elektroniska anslagstavior (1998:112), i vanligt tal kallad BBS-lagen, Safer Social
Networking Principles for the EU som undertecknades av ett tjugotal sajter i
februari 2009 samt den branschpraxis som etablerats genom Bitos Etiska
Regelverk. Kriterierna for varje huvudomrade i granskningen presenteras nedan.

Allmén information/Pa& startsidan

e Vem eller vilka star bakom webbplatsen (dgare, samarbeten)

o Kontaktuppgifter (E-post/kontaktformular, telefon, adress)

o Information till vdrdnadshavare (Sakerhetspolicy, Information till foraldrar)
o Information om webbplatsens malgrupper (kén, alder, intressen)

Medlemsvillkor

o Information anpassad till malgruppen (sprak)

e Regler for interaktion pa webbplatsen (uppférande)

e Information om vad som hander om en medlem bryter mot regler (sanktioner,
pafoljder)

Information om anmalan av abuse (hur rapporteras handelser)

Regler och information om hantering av personuppgifter

Information om hur medlemskap avslutas (dven om medlem avlider)

Regler och information om webbplatsens betaltjanster



Personuppgifter och sidkerhetsfunktioner

Innehall anpassat till malgruppen (alder)

Hantering av profiler ndr medlem &r under 13 ar (synlig, icke-synlig)
Hantering av vanférfragningar (defaultinstaliningar)

Blockering av medlemmar (defaultinstallningar)

Lésenordshantering (krav pa stérkta l6senord)

Radering av konto efter avslutat medlemskap (tid)

Anmadlningsfunktion och arendehantering
Anmalningsprocessen (enkel/svar)

Informationen anpassad till malgruppen (sprak, tilltal)
Innehallet i anmaélan (prioritering av anmalan)
Hantering av anmalan (hanteringstid)

Resultat av anmalan (radering av material)
Tillganglighet, Support (6ppettider)

URVAL

Sammanlagt 17 sajter har ingatt i granskningen. Urvalet av sajter har skett ur
tre grupper:
e Sajter med hdg besdksstatistik rapporterad via statistiklistorna KIA Index
och SIS Index.
e Sajter som undertecknat EU-kommissionens Safer Social Networking
Principles
e Andra kdnda sajter som bedémdes vara relevanta utifran sin malgrupp
eller sitt innehall/karaktar

GENOMFORANDE

Undersokningsperiod
Datainsamlingen skedde under perioden 15 oktober — 7 december 2009.

Anvandarkonton
De anvandarkonton som skapats fér att samla in data i undersékningen har haft
féljande profiler:

e Flicka, 12 ar

e Flicka, 15 ar

e Pojke, 15 ar

Ytterligare ett konto med vuxen alder har anvénts for att i egenskap av forélder
till ovan namnda anvandare kunna stélla fragor till sajterna om t.ex. dppettider i
support eller hantering av anmalan.

Det har alltsa skapats fyra anvandarkonton per sajt. Samtliga dessa konton &r
att betrakta som normala och kan inte pa nagot satt anses som provokativa.
Uppdragstagarens roll har i alla avseenden varit att objektivt observera och
analysera vad som sker pa sajterna.



Anmalningar

Samtliga anmalningar har gjorts utifran verkligt material, d.v.s. uppdragstagaren
har inte "planterat" nagra texter, bilder eller kontakter. Det anmalda materialet
for rasism samt vuxens kontakt med minderarig behdver nédvandigtvis inte vara
olagligt. De anmaélda rasistiska inldggen ligger dock minst pa gransen till olagligt.
Gallande vuxens kontakt med minderdrig har det fér anmalan réackt att en vuxen
kontaktat kontot for Flicka 12 med fragor om MSN, Webcam eller gjort liknande
forsok till enskild kontakt.

Anmaélningar av otilldtet material har gjorts pa fredagskvallar. Det ar kant att
kvéllar och helger &r extra sarbara i &rendehanteringen. D3 det inte kan anses
som en ursakt fér dalig arendehantering &r det av vikt att veta vad som sker om
anmalningar sker vid tider som stéller hégre krav pa sajtégaren.

Samtliga anmalningar har gjorts via anvisad mail alternativt i sajtens
anmalningssystem. Vissa sajter har moderatorer som man kan vanda sig till,
men det minskar inte pa kraven att hantera anmalningar via
anmalningssystemet.

Informationsinhamtning
Informationen har hdmtats pa sajten, bl.a. genom deras Allmanna villkor,
kontaktvagar och 6vrig information till sajtens besdkare och féraldrar.

Surfning - grundldaggande installningar.

Efter att konto skapats har de grundldggande sékerhetsinstallningarna gatts
igenom, darefter gjordes en bedémning av huruvida sajtens innehdll ar
alderssegmenterat eller ej.

Sokning efter otillatet material.

Otillatet material har hittats genom aktiv surfning. Funnet material enligt
beslutade kategorier anmaldes till sajten. Darefter kom tata uppféljningar fér att
se hur 13ng tid det tog innan materialet var borttaget.

Rasistiskt material har upptackts i férsta hand via sajtens interna s6kmotor,
besok i forum och géstbdcker, samt via Google; d.v.s. sdkning pa sajtens namn
+ rasistiska ord. Samma modell galler for trakasserier.

RESULTAT

Varje sajt har blivit foremal fér en omfattande genomlysning. Varje huvudomrade
i granskningen har bedémts fér sig, men vid den sammantagna bedémningen
har omradet Anmalningsfunktion och drendehantering getts samma vikt som de
évriga tre omradena tillsammans. Beroende pa resultatet av den sammantagna
beddémningen har sajterna placerats i ndgon av kategorierna Godkénda,
Tveksamma eller Ej Godkdnda.

Resultatet presenteras i tabellform pa efterféljande sidor.



SAJTENS NAMN

webbadress

Malgrupp

Unika besdkare/vecka

STARTSIDAN

Kontaktuppgifter

Information till foraldrar

MEDLEMSVILLKOR

Heltackande och enkla
att forsta

Information om avslut
av konto

Finns betaltjanster

PERSONUPPGIFTER
OCH SAKERHET

Privat profil standard

Latt att andra instéllningar

ANMALNINGSFUNKTION
OCH SUPPORT

Ar det enkelt att anmila?

Hur hanterades anmalan?

Supportens dppettider

OMDOME

Medieradet

www.medieradet.se

APBERGET
apberget.se

Ungdomar 12-25 ar

39 800

Ja

Ja, utforlig

Nej, fungerade ej

Inte alls

Ingen uppgift

Goda intentioner
som inte uppfylls.
Dessutom en
trasig anmalnings-
funktion.




SAJTENS NAMN

webbadress

Malgrupp

Unika besdkare/vecka
STARTSIDAN
Kontaktuppgifter
Information till foraldrar

MEDLEMSVILLKOR

Heltackande och enkla
att forsta

Information om avslut
av konto

Finns betaltjdnster

PERSONUPPGIFTER
OCH SAKERHET

Privat profil standard

Latt att dndra instéllningar

ANMALNINGSFUNKTION
OCH SUPPORT

Ar det enkelt att anméla?

Hur hanterades anmélan?

Supportens dppettider

OMDOME

Medieradet

FACEBOOK
facebook.com
Alla dver 13 ar

2 874 860 svenska
anvandare

Ja
Ja

Nej

Ja

Ja

Ja
Ja

Ja

Inte alls

Ingen uppgift

Utmarkta saker-
hetsfunktioner, men
till synes obefintlig
drendehantering.
Man ska kunna
forvanta sig mer

av varldens storsta
community.

HABBO HOTELL
habbo.se

Tonaringar

Ca 68 000

Ja
Ja

Nej

Nej

Ja

Nej
Ja

Ja

Rimliga eller langa
svarstider
Bristande atgarder

Vard 9-17

Blandade resultat.
Samst ar saker-
heten i forumen,
som ingen verkar
bry sig om.

HAMSTERPAJ
hamsterpaj.net

Ungdomar 13-21 ar

129 755

Ja

Nej

Ja

Nej

Nej

Nej
Ja

Ja

Korta eller rimliga
svarstider
Tillrackliga atgarder

"Malsatttning”
vard 8-17

Medelgoda betyg,
men stort minus
for personnum-
mergenerator och
bildkopierings-
funktion.



SAJTENS NAMN

webbadress

Malgrupp

Unika besdkare/vecka

STARTSIDAN

Kontaktuppgifter

Information till foraldrar

MEDLEMSVILLKOR

Heltackande och enkla
att forsta

Information om avslut
av konto

Finns betaltjanster

PERSONUPPGIFTER
OCH SAKERHET

Privat profil standard

Latt att andra instéllningar

ANMALNINGSFUNKTION
OCH SUPPORT

Ar det enkelt att anmila?

Hur hanterades anmalan?

Supportens dppettider

OMDOME

Medieradet

www.medieradet.se




webbadress

Malgrupp

Unika besdkare/vecka
STARTSIDAN
Kontaktuppgifter
Information till foraldrar

MEDLEMSVILLKOR

Heltackande och enkla
att forsta

Information om avslut
av konto

Finns betaltjdnster

PERSONUPPGIFTER
OCH SAKERHET

Privat profil standard

Latt att andra instéllningar

ANMALNINGSFUNKTION
OCH SUPPORT

Ar det enkelt att anméla?

Hur hanterades anmalan?

Supportens dppettider

OMDOME

Medieradet

stallet.se

Hastintresserade
ungdomar, 10-16 &r

Uppgift saknas

Ja, dock nagot
knapphandiga

Nej

Ja

Ja, men det kan
forbattras i forumen

Langa svarstider
Bristande atgarder

Ma-to 8-17 samt
ons 19-21, fre 10-15

Helhetsintrycket
dras ned av den
déliga stimningen
i forumen och bris-
tande hantering av
anmalningar.

STAR DOLL
stardoll.se

Tjejer, 7 -17 ar

Uppgift saknas

Ja

Ja, mycket utforlig

Ja

Ja

Ja

Nej
Ja

Nej

Langa svarstider
Bristande atgarder

Ingen uppgift

Goda intentioner
och manga bra
sakerhetsfunktioner
men stort minus for
dalig hantering av
anmalningar.



SAJTENS NAMN

YOUTUBE
webbadress youtube.com Jesper
) Snyggast
Malgrupp Alla dver 13 &r Sputtis
Unika besikare/vecka Ca 22 miljoner Fjortis
STARTSIDAN Existenz
Kontaktuppgifter Ja Ham sterp aj
Information till fordldrar  [EEERNEIRICIE Facebook
Svenska Star Doll
MEDLEMSVILLKOR TVEKSAMMA  Youtube
Heltéckande och enkla Ja Habbo Hotell
att firsta Stallet
Information om avslut Ja ApberQEt
av konto
Finns betaltjanster Nej KP-webben
Lunarstorm
PERSONUPPGIFTER A i
OCH SAKERHET GODKANDA B.llp
Bilddagboken
Privat profil standard Nej Kamrat
Latt att andra installningar JE]
ANMALNINGSFUNKTION
OCH SUPPORT
Ar det enkelt att anmila? [
Hur hanterades anmalan? JRINCEUS
Supportens dppettider Ingen uppgift
OMDOME
Hets mot folkgrupp
och grova trakas-
serier &r denna
videosajts vardag.

Medieradet ar ett kunskapscentrum om barns och ungas medievardag. Vart
uppdrag galler alla rrliga bildmedier, exempelvis internet, dataspel, film och
tv. Syftet &r att minska riskerna for skadlig mediepaverkan. Medieradet &r en
kommitté inom Regeringskansliet.

Medieradet

www.medieradet.se




